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网络可编程技术研究
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摘 要：网络可编程技术通过在网络设备提供开放的可编程接口，增强了网络的灵活配置能力和资源整合能

力。 首先从网络可编程技术的诞生背景入手，回顾了开放可编程思想、控制与转发分离架构以及目前典型的软

件定义网络（software defined networking，SDN）和网络功能虚拟化（network function virtualization，NFV）架构。 然

后，详细阐述了 SDN 架构下的协议无关性、流表实现、高级编程语言以及与 NFV 融合方面的研究成果。 最后，

总结了网络可编程技术的研究趋势。
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Abstract： Network programmable technologies enforce the capacity of flexible configuration and resource

composition by providing network devices with programmable interfaces. Starting with the discussion on the

background in the naissance and developments of network programmable technologies， the initial programmable

technologies， frameworks of control and data plane and typical software defined networking （SDN） and network

function virtualization （NFV） were reviewed. The research on protocol irrelevance， implementation of flow tables，

high-level programming languages and integration with NFV were elaborated. Moreover， the future works were

summarized in the end.
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1 引言

随着网络规模不断扩大 ，用户数日益增多 ，网络新技

术、新应用日趋多样 ，传统互联网的体系结构和设计理念

日益暴露出严重不足 ［1］。首先，网络服务多样化要求打破传

统网络尽力而为的服务模式 ，提高网络的服务能力，以满

足用户部署新型服务和协议的需求；其次 ，作为一个庞大

的复杂系统，各种协议的决策逻辑共同控制网络流量的机
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制，使网络行为更加难以预测和控制；最后，网络设备种类

多样且相互独立和封闭，使得网络管理员只能通过命令行

接口 （CLI）等方式 ，手动地将高层策略转化为设备底层配

置命令来实现网络管控和运维 ，导致网络更新缓慢 、运行

成本膨胀。 研究人员发现，存在上述问题的根本原因在于

网络核心设备控制逻辑与数据转发之间紧耦合以及核心

设备之间的分布式控制。

学术界和产业界普遍认为， 要弥补网络日益凸显的不

足，应该重新设计网络控制和管理结构，将控制逻辑与数据

转发相分离，采用集中控制的方式，降低网络核心设备的复

杂性，提高网络控制和管理的灵活性，增强对网络新技术、

新协议的支持能力，从而提出了网络可编程的思想。 网络可

编程是对网络整体功能和行为的高度抽象以及软件编程的

自定义， 其核心思想是通过对网络节点提供开放可编程接

口，利用编程语言向网络设备发送强大的编程指令，实现对

网络功能和行为的按需管控和新业务的快速部署。 随着国

内外对网络可编程思想认识的不断加深， 网络可编程技术

的不断完善， 该技术逐渐成为构建新型未来网络的核心技

术。 2008 年，SDN （software defined networking， 软件定义网

络）［2］思想随着 OpenFlow［3］的面世推广开来，其借用了电话网

络的思想，将控制和转发平面严格分离，简化了网络管理和

新服务的部署。 随后，作为对可编程技术的进一步补充和应

用，ETSI［4］在 2012 年提出了网络功能虚拟化的思想，进一步

推动了网络可编程思想落地的进程。

2 网络可编程技术发展历程

随着硬件／软件、网络操作系统、虚拟化等技术水平的

不断提高，网络可编程技术逐渐成熟。整体来说，网络可编

程技术分为 3 个发展阶段：早期开放可编程思想 ，将可编

程功能的思想引入网络设计；“控制与转发分离”研究推进

了网络控制平面与转发平面之间开放接口的进一步研究；

对基于 OpenFlow 的 SDN 和 NFV 的研究不断深入和推广，

提高了网络可编程技术实际部署的可行性。 下面对网络可

编程技术发展史进行详细介绍。

2.1 早期开放可编程思想

2.1.1 基于开放信令的思想

从 1995 年开始，OPENSIG 工作组专注于研究 “开放、

可扩展、可编程的 ATM、Internet 和移动网络”，第一次真正

将可编程思想加入网络设计 ［5］。其主要思想是通过开放、可

编程的网络接口访问网络硬件，将通信硬件和控制软件分

离并且使开放可编程接口标准化。 但是，由于垂直、整合的

交换机和路由器等网络设备具有封闭特性 ，导致 “开放信

令”思想在当时的技术条件下难以实现。 不过，随着软硬件

技术的不断发展 ， 后续的 IEEE P1520、MSF （Multiservice

Switching Forum） ［6］、国际互联网组织 IETF 发布的 GSMP［7］、

转发件与控制件分离 ForCES 工作组以及 NPF （Network

Processing Forum）［8］都基于该思想进行研究。

2.1.2 基于动态代码的主动网络思想

同期，美国国防部高级研究计划署 （DARPA）在 “未来

网络发展方向研讨会”上提出了主动网络（active network） ［9］

这一新的网络体系架构 ，该架构首次提出 “面向定制化

服务可编程的网络基础设施 ”思想 。随着美国的 GENI［10］、

NSF FIND［11］和欧盟的 FIRE［12］等项目不断推进 ，主动网络

成为一系列新型网络架构方案中的研究热点 。 主动网络

产生了两个主要模型 ：一是可编程路由 ／交换机模型 ［13，14］，

即网络操作员利用“out-of-band”方式将程序代码放置到网

络节点运行；二是封装模型 ［15］，即用户利用“in-band”方式，

将程序代码通过数据分组的形式传递到网络节点运行。 尽

管主动网络的思想有效、可行，但是由于在当时缺乏大量

的应用范例和工业部署需求 ，脱离硬件技术水平 ，难以广

泛使用。

上述两种可编程思想对开放架构网络研究具有一定

的互补性，其共同目标都是实现面向科研人员和终端用户

的网络开放可编程，研究重点都主要围绕转发平面的可编

程，由于受到软硬件技术的限制，仅仅能实现设备级的可

编程。随后，关于网络开放可编程的研究工作，基本都采用

了基于开放信令思想的控制平面（control plane）和转发平

面（data plane）分离的基本体系结构。下面对这些研究工作

进行详细介绍。

2.2 控制与转发分离技术

网络规模的不断扩大，对服务提供商提出了集中式控

制和更高可靠性的需求，设备生产商将控制平面软件从分

组转发硬件中分离，直接部署在整合的控制器硬件中。 这

种“控制与转发分离”的设计为新型网络创新带来新的机遇

和挑战： 控制平面和转发平面之间的开放可编程接口的设

计以及网络在逻辑上的集中控制。 围绕这两个方向比较典

型的研究工作和项目包括 DCAN （devolved control of ATM

networks） ［16］、ForCES［17］、4D（decision、dissemination、discovery、

data）［18，19］和 NETCONF［20］。

DCAN 将大量网络设备的控制、管理功能与转发设备
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图 1 OpenDaylight 控制器架构

本身解耦 ，并委托给第三方执行 ，硬件设施只执行简单

的转发操作 。 与之不同 ，ForCES 将网络设备的内部架构

重新定义为两个逻辑实体 ：转发元件 （FE）和控制元件

（CE），FE 使用底层硬件进行数据分组的处理 ，CE 使用

ForCES 协议控制 FE 进行数据分组的处理 。 4D 项目将网

络分为决策平面 、数据平面 、分发平面和发现平面 。 其

中 ，决策平面具有全局的网络视图 ，利用分发平面和发

现平面分别提供通信和信息服务 ， 数据平面负责转发

分流 。 该 4 层架构解决了网络逻辑决策平面和分布式

的硬件设备结合过紧的问题 ， 实现了路由选择逻辑和

管理网络元素之间交互协议的严格分离 ，使网络更加顽

健 、安全 ，并有利于异构网络的管理 。 NETCONF 协议为网

络设备提供了一个 API（application prgramming interface， 应

用程序编程接口），利用该 API 可以发送和接收可扩展的配

置数据 ［21］。

该阶段的项目研究主要实现面向网络管理者的可编

程技术，研究重点为控制平面编程技术 ，实现了网络级的

视图和控制。 简而言之，控制与转发分离的架构简化了网

络管理和配置操作， 实现了网络控制的集中化和顽健性，

为网络设备提供了开放可编程接口，提高了网络可编程能

力，为 SDN 的产生奠定了理论和实践基础。

2.3 软件定义网络

2006 年，在控制与转发分离架构的基础上 ，美国斯坦

福大学的 Clean Slate 研究组针对企业网的安全管理需求，

提出了面向企业网的管理架构 SANE［22］，首次实现了路由

和接入在逻辑上的中央安全控制和更细粒度的流表转发

策略 。 次年 ， 在对 SANE 进行功能扩展的基础上提出了

Ethane［23］，实现了基于流表进行报文转发的交换机。 随后，

在这两个项目研究成果的基础上，Nick McKeown 教授等人

提出了 OpenFlow，并大力推广 SDN 的思想。

SDN 技术的本质是网络转发功能的可编程性，通过将

控制器作为可编程控制的切入点，网络管理员通过网络应

用层软件能够动态、快速、按需地进行网络配置。 OpenFlow

作为第一个具有现实意义的 SDN 协议和原型实现， 具有

良好的实现性， 使 SDN 更加实用。 基于 OpenFlow 的 SDN

可编程架构的关键组件包括 OpenFlow 交换机和控制器。 其

中，OpenFlow 交换机负责数据转发功能，由流表、安全信道

和 OpenFlow 协议 3 部分组成。 控制器中运行的网络操作系

统（network operating system，NOS）实现了网络的集中式控制

逻辑 ， 为网络应用程序提供了面向网络设备的可编程接

口。 目前，支持 OpenFlow 协议的多种控制器软件已经得到

开发和推广，第一个网络控制器平台 NOX［24］已经演化出了

多个版本 ［25］。 随着研究的进展，Maestro［26］、POX［27］、Beacon［28］、

Floodlight ［29］、Ryu ［30］、SNAC ［31］、Trema ［32］、ONOS ［33］、RouteFlow ［34］、

NOX-MT［35］、Onix［36］和 OpenDaylight［37］等多个控制器软件平台

实现了更加完善的功能。下面以典型的OpenDaylight 控制器

为例，介绍控制器的组成结构。

OpenDaylight 控制器架构分为 3 层 ［37］：南向协议插件、

SAL （service adaptation layer，服务适应层 ）和北向应用功

能，如图 1 所示。 其中，南向协议插件作为控制器与网络设

备之间的接口， 支持 OpenFlow、BGP-LS、LISP 等协议；SAL

将南向协议插件功能转换为高层应用／服务功能， 高层应

用功能为应用提供北向 API。 应用功能包括拓扑输出、目

录管理和 OpenFlow 统计管理等。 OpenDaylight 控制器支持

不同的南向协议插件以及不同的服务和应用集合，允许程

序开发者和网络研究人员更加专注于 SDN 的 API，而不用

考虑与网络设备之间的通信协议。

作为目前新型网络架构的研究热点之一，SDN 既继承

了前期控制与转发分离思想，也实现了可实际部署的网络

可编程关键技术，对于网络革新具有重要的意义。
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表 1 各阶段网络可编程技术对比

发展阶段 可编程范围 可编程粒度 实现程度 可编程面向对象

早期可编程思想 设备级可编程 设备可编程 没有实现 科研人员和终端用户

控制与转发分离 网络级可编程 协议可编程 实验室环境下实现 网络管理者

SDN 网络级可编程 报文、流可编程 数据中心环境下实现 网络管理者

NFV 网络级可编程 报文、流可编程 电信运营商网络环境下实现 网络提供商

（1）统一了网络设备功能

传统的网络设备依靠不同的分组头字段进行流量控

制， 而基于 OpenFlow 协议的交换机则可以使用任意的分组

头匹配域定义转发行为，实现了网络设备匹配域与转发行为

的统一。 同时， 基于 OpenFlow 的 SDN 归一化了规则配置技

术，将粗粒度规则预配置改进为反应式的细粒度规则配置。

（2）提供了网络操作系统视图

不同于主动网络中提出的节点操作系统 ，SDN 中的

网络操作系统 ［28］在逻辑上将网络分为 3 层 ［29］：转发层、状态

管理层和逻辑控制层， 能够对网络状态进行全局抽象，为

网络管理者提供了网络级的控制视图。

（3）实现了分布式网络状态管理技术 ［30-32］

SDN 控制平面与转发平面分离的架构导致网络状态

管理面临挑战。 为了实现可扩展性、可靠性和高性能，需要

同时运行多个逻辑上集中的控制器，确保其协同工作。

2.4 网络功能虚拟化

2012 年，为了应对电信网络部署的封闭性 、私有性带

来的可操作性和管理成本挑战 ，20 多个全球最大的电信

网络服务商组成的 ISG（industry specification group）与欧盟电

信标准协会 ETSI 提出了 NFV（network function virtualization，

网络功能虚拟化）［38，39］。 NFV 在本质上基于云技术，通过虚

拟和整合传统的专用网络设备功能，利用控制平面技术动

态编程网络数据流路径， 支持数据流按需经过功能／服务

集合，使网络获得更高的灵活性，加速新服务部署，同时降

低管理和资金成本 ［40］。

与 SDN 观点不同，NFV 认为，路由器不应该仅仅是一

个“简单的、哑的”转发设备，而应是一个连接多种智能模

块、更加整合、支持定制化处理功能的设备，并对未来网络

设备架构进行了描述 ［41］：未来的转发平面架构应实现网络

与通用处理硬件之间的深度整合；新型网络设备应允许第

三方自由安装转发平面功能；应该同时支持传统网络任务

和新型应用。 但是，在硬件架构实现上还存在争议 ［42］：一种

观点认为应该用标准化、大容量设备完全取代现有的专用

硬件，另一种观点认为应将专用硬件和通用线速卡混合使

用。 这两种观点都有各自的优势和不足，硬件资源和性能

之间的平衡是考虑的首要问题。 由于其巨大的发展潜力，

NFV 自诞生之初便获得了广泛关注，尤其是产业界对其前

景表示十分乐观。

2.5 小结

综上所述， 网络可编程基于网络抽象实现了集中的网

络控制、自动化网络配置和定制化的网络服务，提高了网络

的灵活性，使网络更加易于管理和更新。 表 1 总结了上述各

个阶段网络可编程技术研究的特点，主要从可编程范围、可

编程粒度、实现复杂性、可编程面向对象等方面进行比较。

3 SDN 架构下的可编程关键技术

SDN 通过控制平面与转发平面分离，提供强大的可编

程接口，赋予网络可编程能力 ［65］。目前，有关 SDN 的可编程

技术研究主要围绕控制平面和转发平面的可编程能力的

提升。 下面对这两方面的研究工作进行详细介绍。

3.1 转发平面的可编程技术

作为 SDN 转发平面的实现范例 ，OpenFlow 交换机以

流表作为基本的数据分组处理单元 ，以报文解析 、关键字

匹配、报文操作组成多级流表的流水线处理结构 ，通过实

现每个处理单元的标准化达到整个转发平面的完全可编

程。 但是目前交换机的设计和实现上存在的很多问题制约

了转发平面的可编程性， 比如报文解析中的协议相关性、

流表实现不灵活等问题。 下面就目前针对转发平面的这两

方面的相关研究进行介绍。

3.1.1 协议无关性

在传统网络的 5 层体系结构中，对于协议的处理是分

层次的，即位于不同层的网络设备只需解析本层数据分组

头部。然而，SDN 为了实现数据分组的扁平化处理，其转发

平面通过配置匹配域对不同层次、多种协议进行选择性解

析， 增加可编程性的同时也带来了协议相关性问题 。 以

OpenFlow 交换机为例：首先，OpenFlow 交换机的分组头协

议解析模块目前只实现了基本的 IPv4 和 IPv6 协议解析和

目的 IP 地址抽取功能，其灵活性非常有限，只能适用于 IP
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图 2 CAFE 分组头解析模块结构

图 3 传统线速查找模块

图 4 流水线查找网格

地址查找操作，而无法实现非 IP 地址字段的分组头提取。

其次，OpenFlow 交换机中流表关键字的提取受到预先定义

的匹配域限制，如果用户的新协议使用数据分组头的其他

域 ，OpenFlow 交换机将无法对其进行匹配查找 。 虽然

OpenFlow 标准不断扩充匹配字段， 但是也进一步增加了

OpenFlow 交换机的硬件设计成本。研究人员针对该问题进

行了大量的研究工作，具体情况如下。

（1）CAFE

针对当前转发平面中数据分组头解析模块的不灵活

性，Lu 等人 ［43］提出了可编程的数据分组转发引擎 CAFE。如

图 2 所示 ，CAFE 的分组头解析处理包括 3 部分 。 其中 ，

PKtype Identifier 模块负责识别数据分组类型，只有被识别

的数据分组才会进入下一个步骤， 丢弃不能识别的分组。

第二部分包含多种类型的 header field verifier、lookup key

extractor 和 checksum verifier 模块， 根据识别的分组类型，

从中选择相应类型的模块进行分组头验证和转发表查询。

其中，header field verifier 模块过滤掉硬件不转发的数据分

组 ，checksum verifier 验 证 分 组 的 校 验 和 。 Lookup key

extractor 提取出查找关键字的分组头域集合，lookup engine

负责使用关键字查表。 Arbiter 模块检查前两部分的处理结

果———如果出现数据分组被过滤、校验 、错误以及转发表

匹配失败等情况，数据分组会被直接丢弃。 由于数据分组

不仅与分组类型相关， 还与流表项相关， 因此第三部分

header modifier 模块同时支持根据“类型”信息和“流”信息

修改数据分组头。

CAFE 的优势在于其分组头解析模块中加入了任意比

特域提取器 lookup key extractor， 支持数据分组头部任意

比特域的自由组合，实现了用户自定义的查找关键字提取

和对新型协议的支持。 然而，其复杂的关键字提取过程给

分组头解析带来了性能方面的挑战。

（2）PPL

Attig 等人 ［44］设计了分组头解析流水线和数据分组头

部高级解析语言 PPL，以面向对象方法描述了分组头解析

算法。 利用 FPGA 的并行处理能力，设计了定制化、可编程

的虚拟处理架构， 能够在系统运行时动态地更新解析算

法，满足了特殊的分组头解析算法需求，使分组处理性能

大大提高。 以类 C++的风格定义了每个头部的格式和处理

规则，方便用户对新协议分组头解析的自定义处理。 PPL 在

Xilin Virtex-7 FPGA上运行的线速处理能力达到了 400 Gbit／s，

在解析性能上优于 CAFE。

（3）PLUG

如图 3 所示，传统 ASICs 电路针对每种协议提供专用

的查找模块，使得硬件内的功能定义比较困难，导致数据

链路层和网络层的新协议部署往往需要升级硬件设备。 为

了便于新协议的部署，Lorenzo 等人 ［46］提出一个灵活的查表

模块———PLUG（pipelined lookup grid），使用 SRAM 解决灵

活的多级流表的问题， 使得新协议的部署不需要改变硬

件，增加了网络更新能力，如图 4 所示。

PLUG 设计了可全局使用、协同工作的资源“基片”，通

过不同“基片”的组合，构成支持不同协议的处理单元。 同

时，通过资源的全局规划使用，PLUG 避免多个处理单元之

间存在存储单元或通信端口的冲突，完成了 IPv4、Ethernet

和 Seattle 等基于数据流的编程模块 ， 并将它们映射到

PLUG 硬件。 PLUG 架构实现了可编程的查找模块，支持修

改转发平面的协议； 设计了一个基于数据流的编程模型，

基于该模型的转发表项可灵活支持现有或新型协议的部

署。 但是，PLUG 中大量的资源“基片”对芯片容量要求太

高， 而且基于散列表的查找无法进行任意字段的匹配，只
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图 6 RMT 模型

图 5 基于 OVS 的应用感知 SDN 系统架构

能支持 Match-Action 模式的传统芯片功能。

（4）POF

针对 OpenFlow 协 议 中 固 定 匹 配 字 段 的 僵 化 ，POF

（protocol-oblivious forwarding）［47］ 基于偏移位和长度实现了

用 户 自 定 义 字 段 域 。 POF 由 search key、metadata 和

instruction 3 个模块构成， 其中 search key 和 instruction 提

取由软硬件结合实现，硬件实现机制实现了协议无关性。

3.1.2 实现灵活性

由于现有 OpenFlow 交换机和协议将流表匹配域限制

在固定的 2～4 层分组头信息，导致任何使用高层信息的流

必须转发到控制器来获得处理指令，降低了网络效率，增加

了流处理时延。 同时，多级流表交换机芯片只能完成 48 个

流表，而且在芯片制造时，流表的宽度、深度和执行顺序都

要预先指定，这都降低了 SDN 可编程技术的灵活性。 针对

以上问题，研究人员对软件平台、硬件设计、流规则更新、

网络视图、数据分组格式等方面进行了大量研究。

（1）软件实现

基于 Open vSwitch平台的灵活可编程性，Mekky H等人［48］

设计了一个应用感知的可扩展转发平面，以软件形式实现了

多种应用层的流处理和决策功能（TCP 分片、NAT、L7 服务选

择、 防火墙等）。 通过使用 2～4 层以外的分组头信息 ，将

OpenFlow 转发抽象归纳为有状态的动作，将大部分的流处

理限制在转发平面。 该软件架构如图 5 所示。

由于标准 OpenFlow 交换机中的未匹配流必须发送到

控制器进行处理，导致控制器负载很高。 Mekky H 在转发

平 面 增 加 了 “app-table”，并 将 “miss-match”流 表 项 的 “to

controller”指令改为 “to app-table”，若在 “app-table”中仍然

匹配失败，再将该流转发到控制器，由控制器下发流表，图5

中步骤（6）～（8）表示此转发过程。 其中，“app-table”的表项

利用软件实现，由管理员预先编程，而且多个表项以流水

线架构实现 app action 的任意组合， 能够执行复杂的网络

服务。 这种方法通过将“app-table”预先下发到交换机中，

允许交换机实现更多的流表匹配，加速流处理过程，降低

了控制平面的处理负载和通信开销。 但是，在运行时刻动

态增加转发平面“app-table”时，需要一种动态加载机制来

保证，而且“app-table”实现的功能有限。

（2）硬件实现

与软件平台相比，利用硬件平台可以提高转发效率，但

是同时存在编程不灵活的问题。 针对此问题，参考文献［49］

提出了一个新型的流水线结构———可重配置的匹配表

（reconfigurable match table， RMT）模型，如图 6 所示。 该模

型主要由分组头解析器、逻辑块、可配置输出队列组成。其

中，分组头解析器用于识别数据分组的协议类型，同时根

据数据分组的协议类型进行数据分组解析，提取关键字段

并将其组合成新的分组头域 header，之后将 header 和数据

分组同时向后级逻辑块输出。 逻辑块是最基本的数据分组

处理单元，支持灵活的用户可配置的匹配域提取，利用匹

配得到的动作字段来完成对数据分组的处理。 RMT 模型

中，灵活可编程的分组头解析器可以提取任意协议的匹配

字段，而灵活可配置的逻辑块可以匹配任意字段，实现灵

活的数据分组处理。 但是该模型对硬件的容量要求很高，

目前只能实现不多的逻辑块数量。

（3）流规则更新

由于大量的网络功能要求根据当前流状态改变流动
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图 7 FlowInsight 架构

作，导致基于流的规则更新过于频繁，降低了网络的可编

程性。Masoud 等人 ［50］提出了一个新的交换机抽象模型———

FAST（flow-level state transition，流级别状态转换 ），将基于

流或流集合的网络任务表示为本地状态机。 FAST 模型包

含 3 个部分：抽象，允许操作者为不同的应用编程状态机；

FAST 控制器，将状态机翻译为转发平面 API，并管理本地

状态机之间的交互；FAST 转发平面，基于商用交换机支持

状态机的流水线处理。 FAST 允许控制器预先编程状态转

化，支持交换机基于本地信息动态地执行动作，并且易于

部署商用交换机。针对各流表项之间存在的依赖关系导致

表项更新速度缓慢而且开销较大的问题，参考文献 ［51］通

过分析规则模式提出了 CacheFlow 算法，基于该算法获得

的关系图表达转发平面规则。采用一种新的分片技术打破

大量规则之间较长的关系链，并将其转换为新的规则组覆

盖大量的不常用规则，提高了常用规则的存储空间。 实验

数据证明，CacheFlow 算法能有效地提高流表更新效率并

减少更新开销。

（4）网络视图

SDN 为了支持全局视图，控制器需要获取每个流表项

的计数器信息。而大部分计数器都部署在 ASIC 硬件中，其

不灵活性和有限资源导致控制器难以获得全局视图。参考

文献 ［52］将 ASIC 与通用 CPU 连接，将传统计数器替换为

规则匹配记录串，并转发到 CPU 进行处理。利用 CPU 强大

的处理能力，能更灵活地处理与计数器相关的信息，降低

了 ASIC 存储空间占用率和计算复杂性， 使控制器易于获

取计数信息。

由于控制器对流的可视性与流表的操作性之间的耦

合，会造成流视图的缺失、冗余的流视图以及流表规模急

剧膨胀等问题。 针对该问题，参考文献［53］采用 FlowInsight

架构分离了流的可视性和可操作性。该架构包含 FlowView

和 FlowOps 两个流水线结构表，数据分组依次由 FlowView

和 FlowOps 进行处理，如图 7 所示。 FlowView 定义了控制

器可见的流，其中每个流都包含匹配域、优先级、视图域和

计数器。视图域根据预设的触发条件向控制器发送相对应

的流视图，例如，see-on-first-packet 要求每个流的第一个数

据分组发送至控制器，trigger-on 要求流量大于 1 Mbit／s 的

流视图发往控制器。FlowOps 与现有流表工作方式相同，匹

配数据分组并执行转发操作。

（5）数据分组嵌入式可编程

针对目前转发平面功能单一、难以扩展的问题，参考

文献 ［54］提出了一个快速增加网络转发平面功能的方法：

终端用户将 TPP（tiny packet program，小数据分组程序）嵌

入数据分组中， 进行网络状态的主动查询和操作。 其中，

TPP 本质上是一个以太网数据分组，具有唯一可识别的头

部，包含程序指令、额外空间（用来分组存储）和一个可选

择的封装载荷（IP 分组）。基于高速、一致、低耗的转发平面

接口，TPP 为终端用户提供了空前的网络行为视图， 将网

络状态和数据分组信息之间进行关联， 支持拥塞控制、测

量、故障检测和验证等大量的网络管理功能。

3.1.3 小结

综上所述， 由于 SDN 架构中将所有控制决策部署在

控制器中，而转发平面只执行简单的转发任务，导致转发

平面功能单一、可编程性不足。 OpenFlow 协议标准发展到

现在的 1.4 版本，通过不断增加流表项的匹配域长度实现

转发平面功能的扩展， 导致交换机硬件性能难以满足，成

为转发平面可编程技术发展的壁垒。 目前，实现转发平面

可编程的主要技术包括协议无关性和流表实现的可编程，

涵盖了数据分组头解析、关键字匹配查找、计数器、流表视

图等方面，增强了转发平面的灵活性，减少了硬件性能带

来的限制。

3.2 控制平面高级编程语言

SDN 控制器作为逻辑集中控制节点， 既是 SDN 应用

的运行平台，也是 SDN 应用的开发环境。由于目前 SDN 控

制器通过在服务器上运行不同的控制软件来实现，且各种

控制软件设计的逻辑不同，导致其与控制应用的编程接口

呈现多样化和复杂化的特征，阻碍了新型网络应用和功能

的开发。 针对该问题，研究人员设计了多种控制平面高级

编程语言。
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表 2 控制平面编程语言

接口语言 技术特点

Frenetic 提供状态查询、规则组合和一致性更新的 API 抽象

Pyretic 提供转发和查询策略库，支持规则的串行和并行组合

NetCore 支持通配符规则、规则的预生成和自定义

Nettle 基于函数响应式编程（FRP）框架，提供离散事件流和

连续属性的网络控制 API

Procera 应用 FRP 框架，支持事件流的组合和自定义

表 3 SDN 和 NFV 分析

发展阶段 分离架构 流量引导 高级网络功能 可编程粒度

SDN 支持 支持 不支持 每流

NFV 支持 不支持 支持 每流

SDN+NFV 支持 支持 支持 每流

2011 年 ，Foster N 和 Harrison R 等 ［55］提出面向分布式

网络交换机的高层编程语言 Frenetic， 采用声明式和模块

化设计准则，提供单层编程模型、无竞争语义和代价控制

机制，基于函数响应编程 （functional reactive programming，

FRP）组合库管理网络报文转发策略 ，为描述高层报文转

发策略提供了网络流量聚合和分类功能，实现了模块化推

理和模块重用。 2012 年，在 Frenetic 基础上，Monsanto C 和

Foster N 等人 ［56］提出新的 NetCore 编程语言来表达 SDN 的

转发策略 ， 该语言提供了编译算法以及新的运行环境 。

Christopher 等人 ［57］提出新的模块化应用抽象语言 Pyretic，

允许程序员利用高层抽象定义并以不同的方式组合网络

策略，并在抽象的网络拓扑上运行程序。 同时 Pyretic 程序

能够在运行系统上执行 ， 实现了网络配置的可编程化 。

Andreas 等人 ［58］基于 FRP 模型提出了 Nettle 语言，采用了分

层的设计，支持以事件流的方式获取控制消息，能够简便地

表达动态负载算法。 针对大部分 OpenFlow 原型系统缺少

可配置接口的问题，Voellmy A 等［59］提出了一种新的 SDN 控

制架构———Procera，基于 FRP 的策略语言，支持通配符规

则、 规则的预生成和自定义， 进一步对语言抽象进行了优

化。 上述控制平面高级编程语言对比情况见表 2。

4 SDN 与 NFV 融合

SDN 控制平面是可以部署任意网络控制程序的开放

可编程平台，允许不同的参与者对转发决策进行细粒度的

控制。 但是，由于 SDN 将网络决策全部放置在控制平面，

由于流表中的“action”仅支持数据分组的转发、丢弃以及修

改分组头字段等，转发平面只是一个“简单的、哑巴的”交换

设备，目前只能实现这些功能组合叠加，而无法真正实现

深度分组检测、防火墙、网络地址转换、Web 缓存等4～7层的

网络功能［60］。 为了增强 SDN 的网络功能可编程，Qazi Z A 等 ［62］

提出了一个基于 SDN 的策略实施层 SIMPLE， 将中间件作

为黑盒处理，通过策略的动态调整，自动化配置中间件功

能，满足了 NFV 的基本要求，但是该方法会导致中间件大

量的上下文信息丢失，降低了安全性。

与 SDN 不同 ，NFV 利用运行在虚拟化标准服务器上

的软件实现各种网络中间件功能，实现了灵活的网络功能

可编程性，缓解了网络所面临严峻的成本、可靠性和复杂

性等挑战。针对中间件状态面临的描述、操作和控制挑战，

Gember A 等 ［63］提出了一个软件定义的中间件网络框架，实

现了中间件的状态抽象描述、动态扩展和在线迁移，简化

了复杂、多样的网络功能管理。 ClickOS［65］则提供了网络功

能虚拟化的实施方案，采用快速启动和低时延的小型虚拟

机（只有 5 MB 大小）方案，每个虚拟化可以承载一个中间

件。 但是，传统基于硬件设备的网络中间件具有静态、固定

的地址， 网络中的流量可以准确地引导至各个中间件进行

处理；而 NFV 基于软件的网络功能具有动态、灵活的特性，

其位置、地址根据需求而变，当高层策略要求流量经过多个

网络功能序列时，流量引导成为下一步需要解决的问题。

但是，若将两者的优势相互结合，则可以弥补对方的

不足，产生 1+1＞2 的效果。 表 3 对 SDN 和 NFV 的优缺点

进行了详细的对比和分析。

最近，ONF 提出了“SDN+NFV”的思想，并发布了 NFV

与 SDN 融合方案 ［61］，采用 SDN 控制与转发分离以及集中

控制的架构， 为 NFV 提供了高效的网络连接方式。 通过

SDN 技术可以将网络节点功能进一步拆分，使转发功能和

业务功能分离， 其中业务功能采用 NFV 的大容量服务器

实现， 转发功能采用 OpenFlow 交换机实现。 该方案采用

SDN 思想构建可扩展、弹性的基础设施，在 SDN 架构的应

用层引入了 NFV 编排功能，构建了电信级的可编程网络，

实现了网络资源利用率最大化、 网络配置管理简单化、网

络升级更新快速化以及网络功能开放可编程化。

另外，OpenNF［64］为网络中间件流量的重分配提供了高

效的协同控制，其控制平面架构如图 8 所示。 控制应用通

过北向接口控制 OpenNF 控制器，同时监测网络功能运行

状态，将流引导至所需的网络功能进行处理，并为每个网

络功能实例提供所需的状态。 OpenNF 控制器由网络功能

状态管理器和流管理器构成，其中网络功能状态控制器通
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图 8 OpenNF 控制平面架构

过南向接口控制虚拟化网络功能， 流管理器控制 SDN 交

换机。 当控制应用制定网络策略后，形成一条“网络功能+

SDN 交换机”的服务链。 网络功能状态管理器将策略规定

的网络功能实例状态信息下发至网络功能，流管理器将流

表下发至 SDN 交换机。 SDN 交换机接收流后，根据流表规

则判断流发送到网络功能还是发送到下一个 SDN 交换

机，网络功能处理完后将流发送到下一个 SDN 交换机。 直

至网络策略规定的所有网络功能完成全部的流量处理。该

架构在 SDN 控制器中增加了虚拟化网络功能状态管理的

功能，并通过南向 API 连接虚拟化网络功能，充分利用了

SDN 控制平面与转发平面分离的优势；另一方面，在转发

平面加入虚拟化网络功能，提供了高级处理功能，实现了

网络功能的灵活部署和升级。

5 研究展望

网络可编程对网络架构和协议的实现产生重大的革

命性影响。当前，实现网络可编程最具代表性的技术是 SDN

和 NFV，学术界和工业界对 SDN 南向接口的协议、北向接

口的高级编程语言和网络操作系统都进行了大量的研究工

作，但是网络可编程技术仍然面临很多困难和挑战。

（1）灵活可编程的转发平面抽象机制

SDN 对网络的可控性归根到底取决于转发平面提供

的编程灵活性。 目前以 OpenFlow 为代表的 SDN 转发平面

抽象机制仅以 “Match-Action”方式对数据分组进行转发 ，

无法支持更灵活的转发平面操作，比如基于逻辑运算的分

组转发机制、有状态的分组计算等。如何进行更加合理、更

加灵活的转发平面抽象，是 SDN 值得研究的重要问题。

（2）控制逻辑一致性问题研究

控制逻辑集中和分布式状态管理提高网络的可编程

性的同时，也带来了控制逻辑一致性问题。在控制平面，为

了解决大规模网络中控制器单点性能瓶颈问题，采用多控

制器管控的分布式控制机制，控制器之间同步全网络视图

信息成为保证控制逻辑一致性的重要手段。 在数据平面，

交换机失效和流表项频繁更新是分布式状态管理需要解

决的问题。

（3）高性能转发平面技术与实现

对于转发平面而言， 不同高速硬件平台具有不同优

势：如 FPGA 适合于简单、高性能的转发计算；TCAM 支持

高速查找；而多核处理器具有灵活性强、支持复杂转发处

理等特点。 在 SDN 转发设备中，为了更好地满足不同网络

应用的性能需求，硬件平台趋于异构化。 如何利用异构芯

片的性能实现高效灵活的数据转发， 既需要支持高效查

找、快速更新、低存储开销的算法，也需要基于流表特征提

升实现技术。

（4）大范围部署问题

目前， 虽然 SDN 已经在部分数据中心网络中实践部

署，但是其只能实现简单的分组转发控制，无法实现更加

复杂的网络功能和应用。 同样，尽管 NFV 思想使网络功能

可编程的前景更加明朗，但其还处于理论探讨阶段，实际

部署还需要研究探讨。 因此，在大范围的网络中实现完全

的可编程还面临很多严峻的挑战。

（5）网络可编程带来的安全问题

网络可编程技术支持网络参与者 （包括运营商、 管理

员、用户）定制网络应用的思想打破了网络本身的完整性，会

增加网络安全危险，必须考虑如何控制用户的权限和行为。

6 结束语

网络可编程技术是实现网络定制化服务、集中化管理、

递进式革新的关键技术之一， 其内涵伴随网络技术的发展

而不断变换，并在未来网络研究中占据了主要地位。 作为目

前网络可编程技术的典型代表，SDN 和 NFV 受到学术界和

产业界的共同关注， 学术界深入研究了 SDN 控制平面和

转发平面的可编程关键技术以及与 NFV 的融合技术 ，产

业界也正在筹划一场网络运营商市场的变革。要想实现网

络可编程技术的广泛应用和部署， 不仅需要克服很多技

术难题，包括控制逻辑一致性、可编程灵活性、网络高级编

程语言以及网络安全管理等关键性问题 ，同时需要虚拟

化、网络操作系统、硬件开发等辅助性技术的支撑，更需要

网络运营商、设备生产商、服务提供商的全力协同合作。
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